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DETERMINAZIONE DELL’AMMINISTRATORE UNICO DEL 29/10/2024

OGGETTO: Affidamento in adesione ad Accordo Quadro CONSIP “Servizi di Sicurezza da Remoto, di
Compliance e Controllo per le Pubbliche amministrazioni” |1D SIGEF 2296 Lotto 1 CIG 88846293CA per le
Pubbliche Amministrazioni Locali (PAL), per I'acquisizione di Servizi specialistici e di Security Operation Center,
per il raggiungimento degli obiettivi progettuali nel’ambito del “PNRR M1 C1 Investimento 1.5
“CYBERSECURITY” Awvviso ACN n. 06/2023, Progetto PRJ-1678 “Potenziamento CSIRT Umbria” CUP
164F23000070006 di cui alla Convenzione approvata con Determinazione Dirigenziale n. 3103 del 19/03/2024 del
Servizio regionale Sistema informativo regionale, infrastrutture digitali e nel’lambito del Progetto “PNRR M1 C1
Investimento 1.5 “CYBERSECURITY” Avviso ACN n. 03/2022 - Progetto PRJ-1658 “Potenziamento della
resilienza cyber della sanita umbra” CUP 164F22000070006 di cui alla Convenzione approvata con
Determinazione Dirigenziale n. 9148 del 30/08/2023 del Servizio regionale Sistemi informativi sanitari, sanita
digitale e innovazione. CIG derivato B3FBD440A5 - ADESIONE.

VISTA la proposta di determinazione contenuta nel documento istruttorio del RUP dott.ssa Annalisa Becchetti, acquisito
al protocollo n.13315 del 29/10/2024;

Vista e Richiamata integralmente la Determinazione di PuntoZero del 16/10/2024 acquisita al protocollo aziendale n.
12698/2024 che disponeva tra l'altro di:

e procedere all’Adesione all’Accordo Quadro CONSIP “Servizi di Sicurezza da Remoto, di Compliance e
Controllo per le Pubbliche amministrazioni” ID SIGEF 2296 Lotto 1 CIG 88846293CA per le Pubbliche
Amministrazioni Locali (PAL) col fornitore aggiudicatario - RTI costituito da ACCENTURE S.P.A. - FINCANTIERI
NEXTECH S.P.A. FASTWEB S.P.A. - DEAS -DIFESA E ANALISI SISTEMI S.P.A., per 'acquisizione di Servizi
specialistici e di Security Operation Center, per il raggiungimento degli obiettivi progettuali nel’ambito del
“PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Awviso ACN n. 06/2023, Progetto PRJ-1678
“Potenziamento CSIRT Umbria” CUP 164F23000070006, di cui alla Convenzione approvata con
Determinazione Dirigenziale n. 3103 del 19/03/2024 del Servizio regionale Sistema informativo regionale,
infrastrutture digitali, per una durata contrattuale di 12 mesi, per un importo pari a € 599.816,00 oltre IVA,
mediante sottoscrizione del Contratto esecutivo;

e dare atto che la procedura € espletata tramite Adesione all’Accordo Quadro, stipulato ai sensi del D.Lgs.
50/2016 e s.m.i., del’Accordo Quadro CONSIP “ ID 2296 — Servizi di sicurezza da remoto, compliance e
controllo per le pubbliche amministrazioni” — ID 2296 LOTTO 1 CIG 88846293CA CIG derivato B3534AF66D;

e conservare la documentazione di riferimento agli atti della Societa in formato digitale ai nn. 12697/2024 e
12698/2024 del Protocollo aziendale;

Considerato che:

e per mero errore materiale non & stato inserito un ulteriore progetto come fonte di finanziamento;

e in particolare i servizi oggetto di fornitura sono necessari per il raggiungimento degli obiettivi progettuali anche
nel’ambito del Progetto “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Awviso ACN n. 03/2022 -
Progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra” CUP 164F22000070006 di cui alla
Convenzione approvata con Determinazione Dirigenziale n. 9148 del 30/08/2023 del Servizio regionale Sistemi
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informativi sanitari, sanita digitale e innovazione, oltre che nellambito del succitato Progetto PRJ-1678
“Potenziamento CSIRT Umbria” CUP 164F23000070006;

si & pertanto provveduto sulla piattaforma ANAC htt;

tentare la modifica del CIG derivato acquisito B3534AF66D per inserire il secondo CUP relativo all’affidamento,
anche a seguito di contatto telefonico e richiesta tramite mail all’assistenza di Consip, ma tale modifica risulta
non fattibile in quanto si pud modificare il CUP solo in sostituzione del precedente e non in aggiunta;
si € pertanto provveduto ad annullare il CIG B3534AF66D precedentemente acquisito e ad acquisire il CIG
derivato BSFBD440Ab5, relativo ai due CUP come segue:
- “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Avviso ACN n. 06/2023, Progetto PRJ-1678
“Potenziamento CSIRT Umbria” CUP 164F23000070006;
- “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Avviso ACN n. 03/2022 - Progetto PRJ-1658
“Potenziamento della resilienza cyber della sanita umbra” CUP 164F22000070006;

Premesso che, rispetto al progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra” CUP
164F22000070006:

I'Avviso Pubblico dell’Agenzia per la Cybersicurezza Nazionale (ACN) n. 03/2022 recante “Avviso pubblico per
la presentazione di proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni
capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul PIANO NAZIONALE DI
RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” - Codice
d’investimento M1C1 11.5”;

la Deliberazione della Giunta Regionale n. 998 del 28/09/2022, avente ad oggetto: “Avviso ACN per la
realizzazione di interventi di potenziamento della resilienza cyber a valere sul PNRR, Missione 1 - Componente
1 - Investimento 1.5 Cybersecurity. Partecipazione della Regione Umbria”, con la quale, preso atto che a
seguito dell’Avviso Pubblico dell’Agenzia per la Cybersicurezza Nazionale (ACN) n. 03/2022, sono state
elaborate, dalle strutture ICT regionali e da PuntoZero Scarl, delle proposte progettuali da realizzare nell’ambito
del sistema regionale (analisi della postura di sicurezza e piano di potenziamento; miglioramento dei processi e
dell'organizzazione di gestione della cybersecurity; miglioramento della consapevolezza delle persone;
progettazione e sviluppo di nuovi sistemi per la mitigazione del rischio cyber); la Giunta Regionale, tra
quant’altro, ha disposto di demandare al “Servizio Sistemi informativi sanitari, sanita digitale e innovazione” la
predisposizione di quanto necessario alla partecipazione, con un progetto per il sistema sanitario regionale,
all’avviso ACN per la realizzazione di interventi di potenziamento della resilienza cyber a valere sul PNRR,
Missione 1 - Componente 1 - Investimento 1.5 Cybersecurity;

ai sensi della citata DGR n. 998 del 28/09/2022, il “Servizio Sistemi informativi sanitari, sanita digitale e
innovazione” con nota prot. 231246 del 14/10/2022 ha trasmesso all’Agenzia per la Cybersicurezza Nazionale il
Piano di Progetto denominato “Potenziamento della resilienza cyber della sanitd umbra”, per un importo
complessivo richiesto a finanziamento di € 1.000.000,00;

con Determina ACN prot. n. 0003429 del 20/01/2023, ¢ stata approvata la graduatoria definitiva a valere
sullAvviso n. 3/2022 “Avviso Pubblico n. 03/2022 per la presentazione di proposte di interventi di
potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte di Citta metropolitane e
delle Province autonome a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 —

Componente 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento M1C111.5” con i relativi allegati:
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> Allegato A: Graduatoria definitiva delle proposte progettuali ammesse e totalmente finanziabili;

> Allegato B: Graduatoria definitiva delle proposte progettuali ammesse e parzialmente finanziabili;

> Allegato C: Graduatoria definitiva delle proposte progettuali idonee ma non finanziabili;

> Allegato D: Elenco delle proposte progettuali non ammesse;
e il Progetto denominato “Potenziamento della resilienza cyber della sanita umbra” inviato dal “Servizio Sistemi
informativi sanitari, sanita digitale e innovazione”, & stato inserito nell’Allegato B “Graduatoria definitiva delle
proposte progettuali ammesse e parzialmente finanziabili” per un importo finanziabile di € 957.922,98;

e |a Determina ACN n. 0007591 del 23/02/2023 “Avviso pubblico n. 03/2022 per la presentazione di proposte di
interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte di Citta
metropolitane e delle Province autonome a valere sul PNRR, M1C1 — Investimento 1.5 «Cybersecurity» -
Trasmissione della rettifica per errore materiale della Determina per I'approvazione della Graduatoria finale e di
destinazione delle risorse delle proposte progettuali ammesse e totalmente finanziabili (Allegato A), proposte
progettuali ammesse e parzialmente finanziabili (Allegato B), proposte progettuali idonee ma non finanziabili
(Allegato C), elenco delle proposte progettuali non ammesse (Allegato D)”;

e la successiva Determina ACN n. 0012721 del 21/04/2023 inviata tramite PEC in data 21/04/2023 e acquisita al
prot. regionale con n. 92194 del 24/04/2023 denominata “Awviso pubblico n. 03/2022 recante “Avviso Pubblico
per la presentazione di proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni
capoluogo facenti parte di Citta metropolitane, delle Province autonome a valere sul a valere sul PIANO
NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” -
Codice d’investimento M1C111.5” di cui alla determina prot. n. 10220 del 29/07/2022. Disimpegno destinazione
risorse determina prot. n. 3429 del 20/01/2023, rettificata con successiva determina prot. n. 7591 del
23/02/2023 e contestuale destinazione per rifinanziamento e conseguente aggiornamento della graduatoria
finale e di destinazione delle risorse progettuali’, nella quale il Progetto denominato “Potenziamento della
resilienza cyber della sanita umbra”, a seguito del rifinanziamento, & stato inserito nella “Graduatoria definitiva
delle proposte progettuali ammesse e totalmente finanziabili”, per I'importo complessivo di € 1.000.000,00;

e la Regione, con PEC prot. n. 117133 del 22/05/2023, ha inviato ad ACN I'Atto d’obbligo debitamente compilato
e sottoscritto, con allegato il progetto rimodulato con il nuovo importo a seguito del rifinanziamento dell’avviso,
specificando che il cronoprogramma & il medesimo inviato con nota PEC prot. Regione Umbria 54422 del
07/03/2023 e approvato da ACN come da comunicazione nota prot. ACN n. 12287 del 17/04/2023;

e con nota regionale n. 175633 del 12/07/2023 il Servizio “Transizione al digitale della PA, semplificazione,
innovazione tecnologica, transizione al digitale delle imprese, Agenda Digitale” ha comunicato che il progetto &
stato inserito nel portafoglio progettuale del PDRT con il codice: PRJ- 1658 “Potenziamento della resilienza
cyber della sanita umbra” (Budget tot. € 1.000.000 - Fondo PNRR M1C1 Inv. 1.5 Cybersecurity);

e la DGR n. 498 del 17/05/2023 avente ad oggetto: “Variazioni al Bilancio di previsione 2023-2025, per iscrizione
di entrate a destinazione vincolata e delle correlate spese, ai sensi dell’art. 51 del D.Lgs. 118/2011”, con la
quale si ha la copertura in Bilancio delle risorse necessarie all'implementazione della misura;

e il progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra", CUP 164F22000070006 si
riferisce a risorse iscritte nel Bilancio regionale alla missione 13 Titolo 2, programma 7, “Investimenti fissi lordi e
acquisto di terreno” per € 1.000.000,00;
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con prot. n. 167640 del 30/06/2023 ¢ stata inviata a Puntozero Scarl, una nota PEC avente ad oggetto
“Potenziamento della resilienza cyber della sanita umbra", intervento PNRR M1C1 [1.5 - trasmissione del
Business Case e del project brief per richiesta proposta tecnico economica”;

la proposta tecnico-economica relativa al progetto “Potenziamento della resilienza cyber della sanita umbra”,
trasmessa da PuntoZero con PEC Prot. regionale n. 176880 del 13/07/2023 e n. 194322 del 08/08/2023;

con Determinazione Dirigenziale n. 9148 del 30/08/2023 avente ad oggetto “PNRR, Missione 1 - Componente 1
- Investimento 1.5 Cybersecurity Avviso ACN n. 03/2022 per la realizzazione di interventi di potenziamento della
resilienza cyber. — Progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra”. Approvazione
dello schema di convenzione, della proposta tecnico-economica ed affidamento attivita alla societa in house
Puntozero Scarl ai sensi della DGR n. 998/2022 e della DGR n. 189/2023. Impegno € 1.000.000,00 - Cap.
06538 _S , A6538_S — Bilancio Regionale Esercizio Finanziario 2023 e 2024. CUP 164F22000070006.” il
Servizio Sistemi informativi sanitari, sanita digitale e innovazione ha approvato lo schema di Convenzione, la
proposta tecnico-economica, il Business Case e il Project Brief e ha affidato a PuntoZero le attivita relative al
Progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra” relativo al PNRR M1C1
Investimento 1.5 “CYBERSECURITY” - Avviso ACN n. 03/2022 per un importo massimo complessivo di €
1.000.000,00 comprensivo delle attivita da esternalizzare. La stessa convenzione & stata successivamente
sottoscritta da Regione Umbria e PuntoZero come da rif. Protocollo 0011615 del 14/09/2023;

Il sottoscritto

1)
2)

3)

4)

DECIDE DI:

APPROVARE il documento istruttorio acquisito al protocollo n.13315 del 29/10/2024;
DARE ATTO che si & provveduto ad annullare il CIG B3534AF66D precedentemente acquisito e ad acquisire il
CIG derivato B3FBD440AS5, relativo ai due CUP come segue:
o  “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Avviso ACN n. 06/2023, Progetto PRJ-1678
“Potenziamento CSIRT Umbria” CUP 164F23000070006;
o  “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Avviso ACN n. 03/2022 - Progetto PRJ-1658
“Potenziamento della resilienza cyber della sanitad umbra” CUP 164F22000070006;
DARE ATTO che la presente procedura & espletata tramite Adesione all’Accordo Quadro, stipulato ai sensi del
D.Lgs. 50/2016 e s.m.i., dell’Accordo Quadro CONSIP “ ID 2296 — Servizi di sicurezza da remoto, compliance e
controllo per le pubbliche amministrazioni” — ID 2296 LOTTO 1 CIG 88846293CA CIG derivato B3FBD440A5;
PROCEDERE all’Adesione all’Accordo Quadro CONSIP “Servizi di Sicurezza da Remoto, di Compliance e
Controllo per le Pubbliche amministrazioni” 1D SIGEF 2296 Lotto 1 CIG 88846293CA per le Pubbliche
Amministrazioni Locali (PAL) col fornitore aggiudicatario - RTI costituito da ACCENTURE S.P.A. - FINCANTIERI
NEXTECH S.P.A. FASTWEB S.P.A. - DEAS -DIFESA E ANALISI SISTEMI S.P.A,, per 'acquisizione di Servizi
specialistici e di Security Operation Center, per il raggiungimento degli obiettivi progettuali nel’ambito del
“PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Awviso ACN n. 06/2023, Progetto PRJ-1678
“Potenziamento CSIRT Umbria” CUP 164F23000070006, di cui alla Convenzione approvata con
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Determinazione Dirigenziale n. 3103 del 19/03/2024 del Servizio regionale Sistema informativo regionale,
infrastrutture digitali e nellambito del Progetto “PNRR M1 C1 Investimento 1.5 “CYBERSECURITY” Awviso
ACN n. 03/2022 - Progetto PRJ-1658 “Potenziamento della resilienza cyber della sanita umbra” CUP
164F22000070006 di cui alla Convenzione approvata con Determinazione Dirigenziale n. 9148 del 30/08/2023
del Servizio regionale Sistemi informativi sanitari, sanita digitale e innovazione, per una durata contrattuale di
12 mesi, per un importo pari a € 599.816,00 oltre IVA, mediante sottoscrizione del Contratto esecutivo;

5) DISPORRE la pubblicazione del presente atto secondo normativa vigente;

6) DI CONSERVARE la documentazione di riferimento agli atti della Societa in formato digitale ai nn. 13315/2024
e 13318/2024 del Protocollo aziendale.

IL SEGRETARIO VERBALIZZANTE L’AMMINISTRATORE UNICO
IANCARL
Ing. Alessandro Di Bello Ing. Giancarlo Bizzarri (BSIZZERRI ©
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