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LA NUOVA VERSIONE DELL'INNOVAZIONE

OGGETTO: Affidamento diretto ai sensi dell’art. 50 c. 1 I. b) del D. Lgs. 36/2023 del Servizio di rinnovo software
Subscription e Support IBM QRADAR SIEM fino alla scadenza del 31/05/2027, nell’ambito del Progetto
PRJ-1736-24 - Misura #55 - Strategia nazionale di cybersicurezza 2022-2026. DPCM 08 luglio 2024. ID intervento
55.1 “Supporto/Manutenzione/Gestione strumenti di cybersecurity”. CUP 199E24000040001. CIG BBD1E065C0

DOCUMENTO ISTRUTTORIO

Premesso che:

PuntoZero S.c.a.r.l, societa in house providing della Regione Umbria e delle Aziende Sanitarie regionali, opera
ai sensi dell’art. 4 della L. R. Umbria del 2 agosto 2021 n. 13 quale Centrale Regionale di Acquisto e quale
soggetto aggregatore unico regionale, ai sensi dell’articolo 9, commi 1 e 5 del decreto legge 24 aprile 2014, n.
66;

PuntoZero S.c. a r.l., nel rispetto della normativa sugli appalti pubblici, effettua affidamenti di beni e servizi a

terzi, necessari a soddisfare sia la gestione dei servizi affidati dagli Enti Soci, sia i propri fabbisogni interni;

Visto in particolare il comma 3 dell’art. 2 della L.R. n. 13/2021 secondo cui PuntoZero eroga, tra 'altro, i seguenti servizi

di interesse generale:

sviluppo dell'innovazione tecnologica e gestione della transizione al digitale del sistema pubblico regionale e dei
relativi flussi informativi, anche mediante la digitalizzazione del Sistema informativo sanitario regionale di cui
all'articolo 94 della legge regionale 9 aprile 2015, n. 11 (Testo unico in materia di Sanita e Servizi sociali) e del
Sistema informativo regionale di cui all'articolo 5 della I.r. 9/2014;

cura delle attivita per I'erogazione dei servizi preordinati alla tutela della salute, opera per la produzione di beni
e la fornitura di servizi rivolti all'utenza, compresa l'attivita di front-office di servizi al cittadino, e cura la gestione
dei flussi informativi del sistema sanitario regionale;

sviluppo e gestione del data center regionale e della rete pubblica regionale di cui all'articolo 6 della legge
regionale 23 dicembre 2013, n. 31 (Norme in materia di infrastrutture per le telecomunicazioni);

progettazione, direzione, integrazione e conduzione di sistemi e flussi informativi valenza regionale e
nazionale;

gestione dell'Osservatorio epidemiologico regionale di cui all'articolo 101 della l.r. 11/2015, curando la

realizzazione dei relativi flussi informativi;

Visto, in relazione alla Misura #55 - Strategia nazionale di cybersicurezza 2022-2026. DPCM 08 luglio 2024. ID
intervento 55.1 “Supporto/Manutenzione/Gestione strumenti di cybersecurity”. CUP 199E24000040001.
PRJ-1736-24:

la DGR n. 1412 del 28/12/2023 recante “Definizione dei fabbisogni informatici della Regione Umbria, per la
formazione, approvazione e gestione del Piano Digitale Regionale Triennale (PDRT) e per la semplificazione
del percorso per gli affidamenti di forniture e servizi alla Societa in house providing PUNTOZERO S.C.A R.L.
Determinazioni.”

al fine di dare attuazione alla Strategia nazionale di cybersicurezza, adottata con decreto del Presidente del
Consiglio dei Ministri del 17 maggio 2022, e di rendere effettivo il relativo Piano di implementazione, I'articolo 1,
comma 899, della legge 29 dicembre 2022, n. 197 (legge di bilancio per il 2023), ha istituito il Fondo per

l'attuazione della Strategia nazionale di cybersicurezza, destinato a finanziare gli investimenti volti al
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conseguimento dell'autonomia tecnologica in ambito digitale, nonché I'innalzamento dei livelli di cybersicurezza
dei sistemi informativi nazionali, e il Fondo per la gestione della cybersicurezza, destinato a finanziare le attivita
di gestione operativa;

'Avviso di ACN (Agenzia Nazionale per la Cybersicurezza) per la “Rilevazione dei fabbisogni finanziari
necessari per la realizzazione della Strategia Nazionale di Cybersicurezza”, pubblicato il 01/01/2024 al link:
https://www.acn.gov.it/portale/w/strategia-nazionale-di-cybersicurezza-2022-26-rilevazione-degli-interventi, con
scadenza al 15/02/2024;

la PEC regionale prot. n. 33933 del 15/02/2024 con la quale sono state inviate ad ACN le Schede Intervento per

la partecipazione all’Avviso per la “Rilevazione dei fabbisogni finanziari necessari per la realizzazione della

Strategia Nazionale di Cybersicurezza” di ACN per la misura #55, di seguito specificati:
. ID 55.1 “Supporto/Manutenzione/Gestione strumenti di cybersecurity” per un importo di Euro
1.014.500,00 (solo OPEX) con decorrenza 01/06/2024 e termine 31/12/2026, di cui Euro € 71.500,00
per il 2024, Euro 159.000,00 per il 2025 ed Euro 784.000,00 per il 2026;
) ID 55.2 “IDM-APIM in Cloud” per un importo di Euro 977.000,00 (Euro 116.000,00 CAPEX ed
Euro 861.000,00 OPEX) con decorrenza 01/06/2024 e termine 31/12/2026, di cui Euro 116.000,00
(CAPEX) ed Euro 287.000,00 (OPEX) per il 2024, Euro 287.000,00 (OPEX) per il 2025 ed Euro
287.000,00 (OPEX) per il 2026 per un importo complessivo di Euro 1.991.500,00 (Euro 116.000,00
CAPEX ed Euro 1.875.000,00 OPEX);

che nella Gazzetta Ufficiale n. 207 del 4 settembre 2024, & stato pubblicato il Decreto del Presidente del

Consiglio dei Ministri 8 luglio 2024 recante Ripartizione del Fondo per I'attuazione della strategia nazionale di

cybersicurezza e del Fondo per la gestione della cybersicurezza, che dispone I'assegnazione delle risorse

finanziarie necessarie all'attuazione della Strategia nazionale di cybersicurezza 2024-26 alle Amministrazioni

individuate come responsabili dal relativo Piano di implementazione. Ripartito come segue per la Regione

Umbria:

e Fondo per I'attuazione della strategia nazionale di cybersicurezza ai sensi dell’articolo 1, comma 899,
lettera a), della legge 29 dicembre 2022, n. 197 (CAPEX): Euro 116.000,00 (anno 2024);
e Fondo per la gestione della cybersicurezza ai sensi dell’articolo 1, comma 899, lettera b), della legge

29 dicembre 2022, n. 197 (OPEX): Euro 358.500,00 (anno 2024), 446.000,00 (anno 2025), 1.071.000
(anno 2026); per un importo complessivo di Euro 1.991.500,00 (Euro 116.000 CAPEX ed Euro
1.875.000,00 OPEX);

la PEC regionale prot. n. 207478 del 16/09/2024 con la quale & stato comunicato a PuntoZero la concessione

del finanziamento a Regione Umbria per le 2 Schede progettuali relative alla Misura #55 del Piano di

Implementazione della Strategia Nazionale di Cybersicurezza 2022-2026 di ACN per I'importo complessivo di

Euro 1.991.500,00;

le Linee Guida per il Monitoraggio del Piano di Implementazione della Strategia Nazionale di Cybersicurezza

2022-2026 di ACN, allegate quale parte integrante al presente atto, che prevedono tra l'altro che

’Amministrazione responsabile dell'intervento produca apposita documentazione da fornire ad ACN ai fini del

monitoraggio procedurale, finanziario e dei risultati dell'intervento, di cui la Scheda Intervento costituisce la

baseline di riferimento per il monitoraggio;
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la DGR n. 928 del 18/09/2024, con la quale Regione Umbria ha preso atto che con il suddetto Decreto del
Presidente del Consiglio dei Ministri 8 luglio 2024 pubblicato nella Gazzetta Ufficiale n. 207 del 4 settembre
2024, le Schede progettuali seguenti sono state finanziate per I'importo complessivo pari ad € 1.991.500,00:

- ACN Regione Umbria Misura 55 Strategia_ Scheda intervento 1 - Gestione;

- ACN Regione Umbria Misura 55 Strategia_ Scheda intervento 2 - IDM-API,

che con Protocollo regionale n. 242089 del 04/11/2024 PuntoZero ha trasmesso alla Regione Umbria I'Offerta
Tecnico Economica e la Scheda Intervento 1 - Gestione - ID 55.1 rimodulata;

che con Determinazione Dirigenziale n. 11832 del 12/11/2024 la Scheda intervento 55.1 -
Supporto/Manutenzione/Gestione strumenti di cybersecurity & stata inserita nel PDRT 2024 con codice:
PRJ-1736-24;

che con Determinazione Dirigenziale n. 12239 del 20/11/2024 del Servizio Sistema informativo regionale,
infrastrutture digitali e cybersecurity, della Direzione Regionale Sviluppo Economico, Agricoltura, Lavoro,
Istruzione, Agenda Digitale della Regione Umbria sono stati approvati:

- lo schema di Convenzione Esecutiva tra Regione Umbria e PuntoZero S.c.ar.l.;

- |'Offerta Tecnico-Economica di PuntoZero S.c.ar.l.;

- la Scheda Intervento 1 — Gestione - ID 55.1 rimodulata - PRJ-1736-24;

- laffidamento a PuntoZero S.c.a r.l., quale soggetto responsabile di progetto, I'esecuzione delle attivita
previste nel PRJ-1736-24 ID intervento 55.1 “Supporto/Manutenzione/Gestione strumenti di
cybersecurity” per un importo complessivo pari ad € 1.014.500,00 a valere sul Cap. 05943_S -
Bilancio Regionale Esercizi Finanziari - 2024, 2025 e 2026 - CUP 199E24000040001. PRJ-1736-24;

che con nota PEC ns. prot. 14500 del 20/11/2024 la Regione Umbria ha provveduto alla trasmissione della
Convenzione Esecutiva e relativi allegati per la sottoscrizione;

che con Protocollo 15250 del 04.12.2024 & stata sottoscritta la Convenzione esecutiva;

Considerato che da parte del PM del progetto, approvata dal Dirigente Responsabile dell’Area aziendale Tecnologie e

Servizi, € pervenuta una richiesta di acquisto nella quale si rappresenta che:

Regione Umbria, avvalendosi di PuntoZero scarl, si &€ dotata della soluzione SIEM di IBM, prodotto QRADAR. In
base ad obiettivi regionali di diffusione e standardizzazione delle soluzioni di Cybersecurity, il SIEM QRADAR
risponde all'esigenza di una base comune di acquisizione e di analisi delle fonti log piu rilevanti ai fini delle
analisi cybersecurity. Gli ambiti di esercizio del SIEM regionale sono l'infrastruttura tecnologica regionale umbra
composta da rete regionale e DataCenter UmbriaCloud, gestiti da PuntoZero;

in vista della scadenza del servizio di manutenzione e sottoscrizione del software IBM QRadar & necessario
procedere con il rinnovo fino alla scadenza del 31/05/2027, in modo da allineare le licenze di PuntoZero in uso,
allo stesso anniversary date, per un importo massimo stimato di € 61.550,00 oltre IVA, nell’lambito del Progetto
PRJ-1736-24 - Misura #55 - Strategia nazionale di cybersicurezza 2022-2026. DPCM 08 luglio 2024. ID
intervento 55.1 “Supporto/Manutenzione/Gestione strumenti di cybersecurity”. CUP 199E24000040001, degli
item dettagliati come segue :

Qt Pn Part description MESI Periodo di validita
IBM Security QRadar Software Install Annual SW 01-Dic-2026
1 EONBALL Subscription & Support Renewal 6 31-Mag-2027
IBM Security QRadar Event Capacity 100 Events per Second 01-Dic-2026
3 EONBCLL Annual SW Subscription & Support Renewal 6 31-Mag-2027
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IBM Security QRadar Event Capacity 2.5K Events Per 01-Giu-2026
4 EONBILL Second Annual SW Subscription & Support Renewal 12 31-Mag-2027
IBM Security QRadar Event Capacity 2.5K Events Per 01-Dic-2026
2 EONBILL Second Annual SW Subscription & Support Renewal 6 31-Mag-2027
IBM Security QRadar Software Node Install Annual SW 01-Giu-2026
8 EONEGLL Subscription & Support Renewal 12 31-Mag-2027
IBM Security QRadar Software Node Install Annual SW 01-Dic-2026
4 EONEGLL Subscription & Support Renewal 6 31-Mag-2027

Considerato che:

e per esigenze organizzative interne di PuntoZero S.c.a r.l. si rende necessario nominare Responsabile del

procedimento per la fase di affidamento della procedura in oggetto la Dott.ssa Annalisa Becchetti, dipendente di

PuntoZero. Tale nomina sara ratificata con la determina di affidamento relativa al presente atto;

e |a stessa ha reso la dichiarazione di insussistenza di situazioni di conflitto di interesse e di assenza di cause di
incompatibilita di cui ai commi 1 e 2 dell’art. 16 del D.Lgs. 36/2023, impegnandosi a notificare immediatamente

qualsiasi potenziale conflitto di interesse qualora si verifichino circostanze che portino a questa conclusione in

corso d’opera;

Ritenuto opportuno procedere mediante affidamento diretto ai sensi dell’art. 50 c. 1 . b) del D. Lgs. 36/2023 previa
richiesta di preventivi, nel rispetto del principio di rotazione ai sensi dell’art. 49 del D.Lgs. 36/2023, per il servizio di
manutenzione e sottoscrizione del software IBM QRadar fino alla scadenza del 31/05/2027, in modo da allineare le
licenze di PuntoZero in uso, allo stesso anniversary date, per un importo massimo stimato di € 61.550,00 oltre IVA,
nellambito del Progetto PRJ-1736-24 - Misura #55 - Strategia nazionale di cybersicurezza 2022-2026. DPCM 08 luglio
2024. ID intervento 55.1 “Supporto/Manutenzione/Gestione strumenti di cybersecurity”. CUP I199E24000040001, tramite

invio del Confronto di preventivi MePA n. 6313166 ai seguenti partner IBM ltalia con certificazione platinum:
e BLUEIT S.PA. S.B.

o INFORDATA

e |TALWARE S.R.L.
o SIRIANNI INFORMATICA S.R.L. IN SIGLA SIRINFO S.R.L.

e SPSSRL.

Riscontrato che entro il termine di scadenza & pervenuta una sola offerta da parte di INFORDATA SPA con sede in
ROMA, VIA TOR PAGNOTTA, 86, - C.F e P. IVA 00929440592 - per I'importo di € 60.996,05 oltre IVA;

Dato atto che:

e tramite portale acquistinretepa.it & stato acquisito il CIG BBD1E065CO;

e sono state effettuate le previste verifiche di legge in merito all'insussistenza nei confronti del’OE di cause di

esclusione di cui agli artt. 94 e 95 del Codice;

e [|'Area aziendale competente indica quale Responsabile della fase di esecuzione (RES) I'lng. Christian Brenci,

dipendente di PuntoZero;

Visti:

e ilD.Lgs. 36/2023 e s.m.i;;

e il Regolamento Acquisti approvato con Determinazione del 08/05/2025;

Per tutto quanto sopra riportato
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S| PROPONE ALL’AMMINISTRATORE UNICO DI PUNTOZERO S.C.A R.L. DI ADOTTARE ATTO CON IL QUALE

DECIDE DI:

1) NOMINARE Responsabile del procedimento per la fase di affidamento, confermando tutte le attivita
precedentemente svolte per la procedura in oggetto, la Dott.ssa Annalisa Becchetti, dipendente di PuntoZero;

2) APPROVARE il presente documento istruttorio, cui sono allegati per costituirne parte integrante e sostanziale, i
seguenti documenti:

o Riepilogo Confronto di preventivi n. 6313166;

o  Documenti di offerta;
Tale documento istruttorio con i suddetti allegati restera conservato agli atti di PuntoZero S.c.a r.l. in formato
digitale (Protocollo aziendale).

3) DARE ATTO che la presente procedura € espletata tramite affidamento diretto ai sensi dell’art. 50 c. 1 1. b) del
D. Lgs. 36/2023;

4) DARE ATTO altresi che il presente provvedimento ottempera alle richieste e sostituisce I'atto di cui all'articolo
112 del D. Lgs. 36/2023;

5) AFFIDARE alla Societa INFORDATA SPA - con sede in ROMA, VIA TOR PAGNOTTA, 86, - C.F e P. IVA
00929440592 - per I'importo di € 60.996,05 oltre IVA, il servizio di rinnovo software Subscription e Support IBM
QRADAR SIEM fino alla scadenza del 31/05/2027, nellambito del Progetto PRJ-1736-24 - Misura #55 -
Strategia nazionale di cybersicurezza 2022-2026. DPCM 08 luglio 2024. ID intervento 55.1
“Supporto/Manutenzione/Gestione strumenti di cybersecurity”. CUP 199E24000040001;

6) NOMINARE, su indicazione dell’Area aziendale competente, Responsabile della fase di esecuzione (RES) I'Ing.
Christian Brenci, dipendente di PuntoZero;

7) DISPORRE la pubblicazione del presente atto secondo normativa vigente.

Annalisa
Becchetti
LA RESPONSABILE DEL PROCEDIMENTO PER LA FASE DI AFFIDAMENTO 03.06.2026
Dott.ssa Annalisa Becchetti gl’\/ISTiggoo
GIORGIO
MAGLIO
IL RESPONSABILE ACQUISTI INTERNI (1)3282%226
Dott. Giorgio Maglio GMT+02:00
IL DIRETTORE DELLA CENTRALE REGIONALE ACQUISTI ALESSANDRO
Ing. Alessandro Di Bello O
GMT+0200
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