puntozero

LA NUOVA VERSIONE DELL'INNOVAZIONE

DETERMINAZIONE DELL’AMMINISTRATORE UNICO DEL 30.12.2022

OGGETTO: Servizi di supporto specialistico in ambito Cybersecurity. Affidamento in adesione ad Accordo
Quadro di servizi di Digital Transformation per le pubbliche amministrazioni — Lotto 2 CIG 81272399C8 - ID 2069,

stipulato dalla Consip S.p.A., per conto del Ministero del’Economia e delle Finanze e ai sensi dell’articolo 2,

comma 225, Legge 23 dicembre 2009, n. 191, sulla base di quanto stabilito dall’art. 1, comma 514, della legge 28

dicembre 2015, n. 208, con il Raggruppamento Temporaneo composto dalla mandataria Accenture S.p.A e dalle

mandanti EY Advisory S.p.A., Luiss Libera Universita Internazionale degli Studi Sociali Guido Carli.
Numero Gara ANAC: 8832832.

LOTTO 1: “Servizi di supporto specialistico in ambito Cyber Security per la progettazione del SOC
regionale PRJ 1600 “ICT Security 2021-2022”;” CIG derivato 952786963A - CUP J61B21004940009;
LOTTO 2: “Servizi di supporto specialistico in ambito Cyber Security per la sicurezza della rete delle
Aziende sanitarie/ospedaliere regionali PRJ-1611 “ICT Security 2021-2022 per la Sanita”; CIG derivato
952790324A - CUP 161B21004920002;

VISTA la proposta di determinazione contenuta nel documento istruttorio inviato per PEC in data 22/12/2022 dal

Responsabile Unico del Procedimento dott.ssa Annalisa Becchetti con i documenti di seguito elencati:

v OdAn. 6972167;

OdA n. 6972303;

Piani dei fabbisogni;

Piani operativi e relativi allegati;
bozza OdA 7085384;

bozza OdA 7085398;

v Contratti esecutivi;

A N L N N

Premesso che:

in data 14/12/2021 & stato sottoscritto I'Atto di Fusione per Incorporazione di Umbria Digitale S.c. a r.l., in
Umbria Salute e Servizi S.c. a rl., in attuazione della L.R. n. 13/2021 “Disposizioni per la fusione per
incorporazione di societa regionali;

I'efficacia della suddetta fusione decorre dal 1° gennaio 2022 e da tale data Umbria Salute e Servizi Scarl
assume la denominazione di “PuntoZero S.c. ar.l.”;

PuntoZero S.c.a.r.l., societa in house providing della Regione Umbria e delle Aziende Sanitarie regionali, opera
ai sensi dell’art. 4 della L. R. Umbria del 2 agosto 2021 n. 13 quale Centrale Regionale di Acquisto e quale
soggetto aggregatore unico regionale, ai sensi dell’articolo 9, commi 1 e 5 del decreto legge 24 aprile 2014, n.
66;

PuntoZero S.c. a r.l., nel rispetto della normativa sugli appalti pubblici, effettua affidamenti di beni e servizi a
terzi, necessari a soddisfare sia la gestione dei servizi affidati dagli Enti Soci, sia i propri fabbisogni interni;

con Deliberazione della Giunta Regionale n. 936 del 06/10/2021 & stato inserito nel PDRT il progetto PRJ-1600
“ICT Security 2021-2022” ed & stata individuata Umbria Digitale Scarl (ora PuntoZero) quale beneficiario dei
fondi POR FESR 2014-2020, Asse Il Azione 2.3.1, per un importo di Euro 850.000,00, relativamente al progetto

medesimo;
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con Determinazione Dirigenziale n. 10915 del 04/11/2021 il Servizio Sistema informativo regionale,
infrastrutture digitali ha assunto I'impegno di spesa per la realizzazione del progetto PRJ-1600 “ICT Security
2021 - 2022”, di importo pari a € 850.000,00. E stato inoltre attribuito il codice unico di progetto (CUP) relativo al
progetto: J61B21004940009;

con nota PEC del 10/02/2022 PuntoZero ha provveduto a trasmettere al predetto Servizio il Piano esecutivo di
progetto (PID — Project Initiation Document), successivamente rettificato e trasmesso con nota PEC del
24/02/2022;

con Determinazione Dirigenziale n. 2064 del 28/02/2022 il Servizio Sistema informativo regionale, infrastrutture

digitali ha stabilito che, in base alla metodologia di organizzazione e classificazione dei processi gestionali
fornita dal sistema di gestione e controllo per la programmazione del POR FESR Umbria 2014-2020
(SI.GE.CO.), utilizzata negli strumenti attuativi regionali, il progetto considerato appartiene alla categoria
Acquisizione beni e servizi a regia regionale. La stessa D.D. ha approvato il Piano di Progetto Esecutivo (PID) e
la documentazione del progetto PRJ-1600 “ICT Security 2021- 2022” trasmessa da Puntozero S.c. ar.l. ed
acquisita dalla Regione Umbria con nota PEC prot. n. 37381 del 25/02/2022;

tale Progetto, cosi come descritto nel PID, prevede il potenziamento dell’Infrastruttura ICT Security regionale,
con estensione delle features di difesa oggi attive a protezione del DCRU, a salvaguardia delle reti e dei sistemi
in esercizio presso la Regione Umbria e le Aziende Sanitarie/Ospedaliere umbre, alla luce dellincremento
qualitativo e quantitativo delle minacce di sicurezza e degli oneri derivanti dal GDPR,;

a tal fine, la soluzione progettuale comprende I'acquisizione sul mercato di un supporto strategico in ambito di
trasformazione digitale per la progettazione di una struttura capace di erogare dei servizi di Security Operation
Center (di seguito SOC) Regionale;

con Determinazione del 09/03/2022 la Dott.ssa Annalisa Becchetti, dipendente di PuntoZero, & stata nominata
Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D. Lgs. 50/2016 e s.m.i., per la procedura da
espletare per I'affidamento relativo alla progettazione del SOC Regionale;

il RUP ha sottoscritto la dichiarazione di assenza di cause di incompatibilita;

Premesso inoltre che:

con Determinazione Dirigenziale n. 11812 del 19/11/2021 adottata dal Servizio Sistemi informativi sanitari,
sanita digitale e innovazione (DIREZIONE REGIONALE SALUTE E WELFARE), con cui é stato impegnato
l'importo di € 700.000,00 a favore di Umbria Digitale (PuntoZero) per la realizzazione del progetto PRJ-1611
“ICT Security 2021-2022 per la Sanita”;

con Deliberazione della Giunta Regionale n. 1170 del 24 novembre 2021 & stato approvato il Piano Digitale
Regionale Triennale (PDRT) per I'anno 2022, riferito al periodo 2022-2024, che include, nell’elenco dei progetti
di cui all'allegato C della stessa, anche il progetto PRJ-1611 “ICT Security 2021-2022 per la Sanita” per un
importo massimo di € 700.000,00;

con nota Pec acquisita al protocollo regionale n° 167649 del 14 luglio 2022, PuntoZero ha trasmesso la
proposta tecnico-economica definitiva per il progetto PRJ-1611 "ICT Security 2021-2022 per la Sanita";

con Determinazione Dirigenziale n. 7296 del 15/07/2022 adottata dal Servizio Sistemi informativi sanitari, sanita
digitale e innovazione (DIREZIONE REGIONALE SALUTE E WELFARE), é stata accettata la predetta proposta

tecnico-economica e sono state affidate a PuntoZero le attivita inerenti al progetto PRJ-1611 "ICT Security
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2021-2022 per la Sanita”, per un importo massimo complessivo di € 700.000,00 comprensivo delle attivita da
esternalizzare;

tale Progetto vuole essere uno strumento di supporto alle Aziende Sanitarie/Ospedaliere Umbre ai fini
dell’ladeguamento a quanto stabilito dal Decreto Legislativo 18 maggio 2018, n. 65 “Attuazione della direttiva
(UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune
elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”, il quale fissa i termini per I'identificazione
degli Operatori di Servizi Essenziali (OSE) (art.4) e stabilisce gli obblighi di sicurezza della rete e dei sistemi
informativi che devono essere assicurati (artt. 12 e 13);

a tal fine, la soluzione progettuale comprende I'acquisizione sul mercato di un supporto strategico in ambito di
trasformazione digitale per I'adeguamento agli obblighi di sicurezza della rete e dei sistemi informativi che
devono essere assicurati dagli Operatori di Servizi Essenziali (OSE) ed ai fini dell'effettivo utilizzo dei
componenti di sicurezza delle Aziende Sanitarie/Ospedaliere Umbre;

con Determinazione del 21/09/2022 la Dott.ssa Annalisa Becchetti, dipendente di PuntoZero, & stata nominata
Responsabile Unico del Procedimento, ai sensi dell’art. 31 del D. Lgs. 50/2016 e s.m.i., per la procedura da
espletare per 'affidamento di “Servizi specialistici di supporto in ambito Cybersecurity - PROGETTO PRJ 16117;

il RUP ha sottoscritto la dichiarazione di assenza di cause di incompatibilita;

Considerato che sono pervenute Richieste di acquisto e relativi Piani dei Fabbisogni da parte del Responsabile Area

Cyber Security aziendale, che prevedono:

al fine di realizzare quanto previsto nei Progetti PRJ 1600 e PRJ 1611, la necessita di procedere
all’esternalizzazione dei seguenti servizi:
a) Servizi di supporto specialistico in ambito Cyber Security per la progettazione del SOC regionale
PRJ 1600;
b) Servizi di supporto specialistico in ambito Cyber Security per la sicurezza della rete delle Aziende
sanitarie/ospedaliere regionali PRJ 1611;
per tali servizi sono stati stimati i seguenti importi:
o € 36.481,06 oltre IVA per I'attivita sub a);
o € 345.192,26 oltre IVA per I'attivita sub b);

Considerato che ¢é attivo I'Accordo Quadro di servizi di Digital Transformation per le pubbliche amministrazioni — Lotto 2
CIG 81272399C8 - ID 2069, stipulato, ai sensi dell'art. 26, Legge 23 dicembre 1999 n. 488 s.m.i., dell’art. 58 |. 23
dicembre 2000 n. 388, del D.M. 24 febbraio 2000 e del D.M. 2 maggio 2001, dalla Consip S.p.A., per conto del Ministero

del’lEconomia e delle Finanze e ai sensi dell’articolo 2, comma 225, Legge 23 dicembre 2009, n. 191, sulla base di

quanto stabilito dall’art. 1, comma 514, della legge 28 dicembre 2015, n. 208, con il Raggruppamento Temporaneo

composto dalla mandataria Accenture S.p.A e dalle mandanti EY Advisory S.p.A., Luiss Libera Universita Internazionale

degli Studi Sociali Guido Carli, attraverso il quale & possibile acquisire i servizi di supporto necessari per la realizzazione

dei Progetti, mediante le seguenti modalita di adesione previste dall’Accordo Quadro:

emissione di una Richiesta di fabbisogni mediante trasmissione al fornitore del “Piano dei Fabbisogni”;
valutazione del Piano operativo consegnato dal Fornitore;

richiesta di eventuali modifiche al Piano operativo;

accettazione del Piano operativo ed Emissione dell’Ordinativo di Fornitura;

sottoscrizione del contratto esecutivo;
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Considerato che:

in data 10/10/2022 é stata emessa la Richiesta di fabbisogni mediante trasmissione al fornitore del “Piano dei
Fabbisogni” con OdA n. 6972303, per i servizi di supporto specialistico in ambito Cyber Security per la
progettazione del SOC regionale - PRJ 1600;
in data 10/10/2022 & stata emessa la Richiesta di fabbisogni mediante trasmissione al fornitore del “Piano dei
Fabbisogni” con OdA n. 6972167, per i servizi di supporto specialistico in ambito Cyber Security per la
sicurezza della rete delle Aziende sanitarie/ospedaliere regionali - PRJ 1611;
con nota PEC acquisita al Protocollo aziendale n. 9992 del 28/10/2022, il fornitore ha provveduto a inviare i
Piani Operativi ed i relativi allegati, in merito ai due ODA, ai fini della relativa procedura di approvazione;
a seguito di richiesta di modifica da parte del’Area Cyber Security aziendale, con note PEC acquisite al
Protocollo aziendale nn. 10758 e 10759 del 24/11/2022, il fornitore ha trasmesso i Piani Operativi aggiornati ai
fini della procedura di approvazione;
in particolare, il Piano Operativo per i servizi di supporto specialistico in ambito Cyber Security per la
progettazione del SOC regionale - PRJ 1600, ritenuto congruo e approvato dall’Area Cyber Security, prevede
attivita di:
o assessment del Modello di erogazione del servizio digitale;
o assessment delle iniziative di cybersecurity del’Amministrazione:
- valutazione dei processi as-is sottesi all'erogazione dei servizi di sicurezza logica in
ambito SOC e in ambito aziende sanitarie e ospedaliere regionali;
- riorganizzazione, digitalizzazione ed efficientamento degli stessi;

o disegno e sviluppo del Modello del servizio digitale, declinato nelle seguenti attivita:

assessment del posizionamento strategico as-is in ambito SOC e in ambito aziende

sanitarie e ospedaliere regionali;

sviluppo della strategia digitale in ambito sicurezza;

valutazione macro dei costi/investimenti necessari allimplementazione della strategia;

supporto al disegno del processo sotteso al servizio digitale;

supporto alla definizione di interventi di riorganizzazione, in termini dunque di analisi di
impatto organizzativo dei servizi e processi digitali disegnati.
o  supporto alla valutazione degli eventuali strumenti di acquisizione.
per un impegno complessivo di 118 gg/pp nell’arco della durata stimata di 6 mesi, per 'importo di € 36.481,06
oltre IVA;
il Piano Operativo per i servizi di supporto specialistico in ambito Cyber Security per la sicurezza della rete
delle Aziende sanitarie/ospedaliere regionali - PRJ 1611, ritenuto congruo e approvato dall’Area Cyber Security,
prevede attivita di:
o assessment del Modello di erogazione del servizio digitale;
o assessment delle iniziative di cybersecurity del’ Amministrazione:
- valutazione dei processi as-is sottesi all'erogazione dei servizi di sicurezza logica in
ambito aziende sanitarie e ospedaliere regionali;
- riorganizzazione, digitalizzazione ed efficientamento degli stessi;

o disegno e sviluppo del Modello del servizio digitale, declinato nelle seguenti attivita:
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assessment del posizionamento strategico as-is in ambito aziende sanitarie e ospedaliere

regionali;

sviluppo della strategia digitale in ambito sicurezza;

valutazione macro dei costi/investimenti necessari all'implementazione della strategia;

supporto al disegno del processo sotteso al servizio digitale;

supporto alla definizione di interventi di riorganizzazione, in termini dunque di analisi di
impatto organizzativo dei servizi e processi digitali disegnati;

o supporto alla valutazione dell’attuale livello delle infrastrutture tecnologiche delle Aziende
Sanitarie/Ospedaliere umbre anche ai fini della soddisfazione degli obblighi OSE, come da obiettivi del
progetto PRJ-1611 “ICT Security 2021-2022 per la Sanita”;

per un impegno complessivo di 1127 gg/pp nell’arco della durata stimata di 6 mesi, per I'importo di € 345.192,26
oltre IVA;

Considerato che I'approvazione dei piani operativi, come previsto dallAccordo Quadro, deve essere perfezionata

tramite emissione degli Ordinativi di Fornitura sul Portale e la sottoscrizione dei contratti esecutivi;

Preso atto che sono stati acquisiti i seguenti CIG derivati (Numero Gara ANAC: 8832832):

LOTTO 1 - CIG derivato 952786963A: “Servizi di supporto specialistico in ambito Cyber Security per la
progettazione del SOC regionale PRJ 1600 - CUP J61B21004940009”;

LOTTO 2 - CIG derivato 952790324A: “Servizi di supporto specialistico in ambito Cyber Security per la
sicurezza della rete delle Aziende sanitarie/ospedaliere regionali PRJ 1611 - CUP 161B21004920002”;

Visti:
e ilD.Lgs.50/2016 e ss.mm.ii;
e il Decreto-Legge 16 luglio 2020, n. 76 recante «Misure urgenti per la semplificazione e I'innovazione digitale»;
e |aLegge 11 settembre 2020, n. 120 «Conversione in legge, con modificazioni, del decreto-legge 16 luglio 2020,
n. 76, recante misure urgenti per la semplificazione e l'innovazione digitale»;
° il Decreto-Legge 31 maggio 2021 , n. 77 «Governance del Piano nazionale di rilancio e resilienza e prime
misure di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure;
e il "Regolamento acquisti" approvato dall'Assemblea dei Soci di Umbria Salute e Servizi Scarl (ora PuntoZero)
in data 10/06/2021;
e il Programma biennale 2022/2023 degli acquisti di beni e servizi di PuntoZero s.c.ar.l. adottato con
Determinazione dell Amministratore Unico del 04/03/2022;
e [I’Aggiornamento annuale del Programma biennale 2022/2023 degli acquisti di beni e servizi di PuntoZero
s.c.ar.l. adottato con Determinazione del 21/10/2022;
Il sottoscritto

DECIDE:

1) DI APPROVARE il documento istruttorio, cui sono allegati per costituirne parte integrante e sostanziale i

seguenti documenti:
v OdAn. 6972167;
v OdAn. 6972303;
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Piani dei fabbisogni;

Piani operativi e relativi allegati;
bozza OdA 7085384;

bozza OdA 7085398;

v Contratti esecutivi;

R X X N

Il documento istruttorio con i relativi allegati restera conservato agli atti di PuntoZero S.c.ar.l. in formato digitale
al n. 11747/2022 del Protocollo aziendale.

DI DARE ATTO che le presenti procedure sono espletate tramite affidamento in adesione ad Accordo Quadro
di servizi di Digital Transformation per le pubbliche amministrazioni — Lotto 2 CIG 81272399C8 - ID 2069,
stipulato dalla Consip S.p.A., per conto del Ministero del’Economia e delle Finanze e ai sensi dell’articolo 2,
comma 225, Legge 23 dicembre 2009, n. 191, sulla base di quanto stabilito dall’art. 1, comma 514, della legge
28 dicembre 2015, n. 208, con il Raggruppamento Temporaneo composto dalla mandataria Accenture S.p.A e
dalle mandanti EY Advisory S.p.A., Luiss Libera Universita Internazionale degli Studi Sociali Guido Carli;

DI PROCEDERE alle adesioni attraverso la stipula dei Contratti Esecutivi e I'emissione degli OdA n. 7085384 e
n. 7085398 tramite il portale acquisti della Pubblica Amministrazione, in favore del Raggruppamento
Temporaneo composto dalla mandataria Accenture S.p.A e dalle mandanti EY Advisory S.p.A., Luiss Libera
Universita Internazionale degli Studi Sociali Guido Carli, per I'affidamento di:

- LOTTO 1: CIG derivato 952786963A: servizi di supporto specialistico in ambito Cyber Security per la
progettazione del SOC regionale PRJ 1600 - CUP J61B21004940009”, per un impegno complessivo di
118 gg/pp nell’arco della durata stimata di 6 mesi, per I'importo di € 36.481,06 oltre IVA;

- LOTTO 2 - CIG derivato 952790324A: servizi di supporto specialistico in ambito Cyber Security per la
sicurezza della rete delle Aziende sanitarie/ospedaliere regionali PRJ 1611 - CUP 161B21004920002,
per un impegno complessivo di 1127 gg/pp nell’arco della durata stimata di 6 mesi, per I'importo di €
345.192,26 oltre IVA;

DI DISPORRE la pubblicazione del presente atto ai sensi dell’art. 29 comma 1 del D. Lgs. 50/2016;
DI CONSERVARE la documentazione di riferimento agli atti della Societa in formato digitale ai nn. 11747/2022
e 11983/2022 del Protocollo aziendale.

IL SEGRETARIO VERBALIZZANTE LAMMINISTRATORE UNICO
Dott. Roberto Americioni Ing. Giancarlo Bizzarri

Documento elettronico sottoscritto mediante firma digitale
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